Prueba de habilidades prácticas CCNA. by Sogamoso Cuervo, Daniel Humberto
 
 
Diplomado De Profundización Cisco  




Daniel Humberto Sogamoso Cuervo 










Universidad Nacional Abierta Y A Distancia Unad 
Escuela De Ciencias Básicas, Tecnología E Ingenierí a Ecbti 
Programa De Ingeniería De Sistemas 
Julio De 2018 
 
 
Tabla De Contenido 
 
 
tabla De Contenido .................................................................................................. 2 
Introducción ............................................................................................................. 3 
Resumen ................................................................................................................. 4 
Objetivos .................................................................................................................. 5 
Planteamiento Del Problema ................................................................................... 6 
Formulacion Del Problema ...................................................................................... 7 
Desarrollo De La Actividad ...................................................................................... 9 
Conclusiones ......................................................................................................... 47 





















A continuación, se presenta el desarrollo de los ejercicios pertenecientes a la prueba 
finas de habilidades prácticas para el diplomado de profundización Cisco, donde 
logramos diseñar e implementar soluciones a diferentes escenarios para la 
configuración de redes, mediante el uso de una excelente herramienta de 
simulación, Cisco Packet Tracer. 
Para dar solución al problema planteado usamos diferentes elementos de 
interconexión simulados, como los son switches, routers, Pc, etc. logrando 
desarrollar la actividad y culminar los objetivos planteados, basados en obtener una 
















En este trabajo se plantea el desarrollo de una actividad, que consiste en dar 
solución a un problema establecido como examen final de habilidades prácticas 
para el diplomado de profundización en el manejo de redes, este problema 
consiste en administrar una red de una empresa, la cual posee tres sucursales 
ubicadas geográficamente distantes, y se hace necesario poder interconectar 
dentro la red cada uno de los dispositivos que forman parte de la empresa. 
Esta actividad se debe desarrollar siguiendo los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 

















1. Objetivo General 
Desarrollar satisfactoriamente la prueba de habilidades practica del Diplomado de 
profundización Cisco, mediante la utilización de las competencias y habilidades 
adquiridas a lo largo del diplomado. 
 
1.1. Objetivos Específicos 
 
 Realizar la interconexión de los dispositivos pertenecientes a la red de la 
empresa la cual se está administrando. 
 Configurar los protocolos de enrutamiento OSPF. 
 Cumplir con la conectividad mediante el uso de comandos ping, traceroute, 
show ip route, entre otros. 
 Desarrollar el diseño de la topología, utilizando la herramienta de simulación 










Actividad Prueba De Habilidades Ccna 
 







1. Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario  
 




OSPFv2 área 0 
 
Configuration Item or Task  Specification  
Router ID R1 1.1.1.1 
Router ID R2 2.2.2.2 
Router ID R3 3.3.3.3 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales en 128 Kb/s 
Ajustar el costo en la métrica de S0/0 a 7500 
 
 
Verificar información de OSPF 
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
 
1. Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 
acorde a la topología de red establecida. 
2. En el Switch 3 deshabilitar DNS lookup 
 
3. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
4. Desactivar todas las interfaces que no sean utilizadas en el esquema de 
red. 
5. Implementar DHCP and NAT for IPv4 
6. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 









Configurar DHCP pool para VLAN 30 
Name: DOCENTES  
DNS-Server: 10.10.10.11  
Domain-Name: Ccna-Unad.Com  
Establecer Default Gateway.  
 
Configurar DHCP pool para VLAN 40 
Name: ADMINISTRATIVOS  
DNS-Server: 10.10.10.11  





1. Configurar NAT en R2 para permitir que los hosts puedan salir a internet 
 
2. Configurar al menos dos listas de acceso de tipo estándar a su criterio 
en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
 
3. Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde 
R1 o R3 hacia R2. 
 
 
4. Verificar procesos de comunicación y redireccionamiento de 












Simulación de la topología en Cisco Packet tracer. 



























Configuración PC 1 (INTERNET PC)  
 
 
Configuración Recuerdo A La Topología 
 


























Verificación De Conectividad En La Red 




Ping de R3 a R2 
 




Configuración De Switch Security, Vlans E Inter Vla n Routing 
 
Tareas de configuración para S1 incluyendo: Crear la base de datos VLAN, 
asignar la dirección IP de administración, asignar la puerta de enlace 
predeterminada, forzar la conexión troncal en la interfaz F0/3, forzar la conexión 
troncal en la interfaz F0/24, configurar todos los demás puertos como puertos de 


























Verificación De Conectividad En La Red 
 








Ping de S3 a R1 Dirección VLAN 200 
 
 




Ping de S3 a R1 Dirección VLAN 30 
 
Ping de S1 a R1 Dirección VLAN 40 
 




Configurar el Protocolo de Enrutamiento Dinámico OS PFv2 
 
Tareas de configuración para R1 incluyendo: ID de proceso OSPF, ID de 
enrutador, anunciar redes conectadas directamente, establecer todas las interfaces 
LAN como pasivas, cambiar el ancho de banda de referencia de costo 
predeterminado para admitir cálculos de interfaz Gigabit, establecer el ancho de 
banda de la interfaz en serie, ajustar el costo métrico de S0/0/0. 
 















Configurando OSPFv2 en R3 
 
 
Verificación de la Información de OSPF 
 




Resumen de las interfaces OSPF que incluye una colu mna para el Costo 










OSPF Process ID, Router ID, Address summarizations,  Routing Networks, y 





Mostrar solo las rutas OSPF 
 




Implementación Dhcp Y Nat Para Ipv4 
 
 
Tareas de configuración para R1 incluyendo: Reservar las primeras 30 
direcciones IP en la VLAN 30 para configuraciones estáticas, reservar las 
primeras 30 direcciones IP en la VLAN 40 para configuraciones estáticas, crear 























Verificando Dhcp Y Nat Estática . 
 
 
Verificando que la PC-A haya adquirido la informaci ón IP del servidor DHCP 
 




Comprobación Ping De  Pc-A A  Pc-C . 
 
 
Configuración Y Verificación De Listas De Control D e Acceso (Acl) 





Asegurando la Red del Tráfico de Internet  
 
Verificando Que La Acl Esté Funcionando 


























Verificación De La Información De Las Acls 
 

















Al finalizar la actividad logramos concluir que, mediante el desarrollo de la prueba 
final de habilidades, empleamos todos los conocimientos, destrezas y herramientas 
que nos brindaron mediante la realización de este diplomado, en el desarrollo de los 
módulos establecidos, Network Fundamentals (CCNA1 R&S) y Routing and 
Switching Fundamentals (CCNA2 R&S). y con los cuales pudimos profundizar de 
manera detallada el campo de las redes y telecomunicaciones. 
Este conocimiento es muy esencial y enriquecedor para nuestra carrera de 
Ingeniería de Sistemas, donde nos catapulta los conocimientos adquiridos y 
mediante los cuales desarrollamos nuevas competencias en nuestra formación 
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